Codage

Ave Cesar (zud bdrzq)

On cherche a chiffrer un texte ¢ de longueur n composé de caracteres en minuscules
(soit 26 lettres différentes) représentés par des entiers compris entre 0 et 25 (0 — a, 1 <
b,...25 < z). Nous ne tenons pas compte des éventuels espaces.

Ainsi, le texte ecolepolytechnique est représenté par le tableau suivant ou la pre-
miere ligne représente le texte, la seconde les entiers correspondants, et la troisieme les
indices dans le tableau t.
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I. Codage de César

Ce codage est le plus rudimentaire que I'’on puisse imaginer. Il a été utilisé par Jules Cé-
sar (et méme auparavant) pour certaines de ses correspondances. Le principe est de décaler
les lettres de ’alphabet vers la gauche de 1 ou plusieurs positions. Par exemple, en décalant
les lettres de 1 position, le caractére a se transforme en z, le b en a, etc. le z en y. Le texte
avecesar devient donc zudbdrzgq.

Question 1. Que donne le codage du texte maitrecorbeau en utilisant un décalage de
5?

Question 2. Ecrire la fonction codageCesar(t,d) qui prend en arguments le tableau ¢
et un entier d et qui retourne un tableau de méme taille que ¢ contenant le texte ¢ décalé
de d positions.

Question 3. Ecrire de méme la fonction decodageCesar(f,d) prenant les mémes argu-
ments mais qui réalise le décalage dans I'autre sens.



Pour réaliser ce décodage, il faut connaitre la valeur du décalage. Une maniere de la
déterminer automatiquement est d’essayer de deviner cette valeur. Lapproche la plus cou-
ramment employée est de regarder la fréquence d’apparition de chaque lettre dans le texte
chiffré. En effet, la lettre la plus fréquente dans un texte suffisamment long en francais est
la lettre e.

Question 4. Ecrirelafonction frequences(f) qui prend en argument un tableau ¢ repré-
sentant le texte chiffré et qui retourne un tableau de taille 26 dont la case d’indice i contient
le nombre d’apparitions du nombre i dans ¢ (0 < i < 26).

Question 5. Ecrire la fonction decodageAuto(u) qui prend en argument le tableau u
représentant le texte chiffré et qui retourne le texte ¢ d’origine (en calculant la clé pour que
la lettre e soit la plus fréquente dans le texte déchiffré).

II. Codage de Vigenere

Au xvieme siecle, Blaise de Vigenere a modernisé le codage de César tres peu résistant
de la maniere suivante. Au lieu de décaler toutes les lettres du texte de la méme maniere, on
utilise un texte clé qui donne une suite de décalages.

Prenons par exemple la clé concours. Pour chiffrer un texte, on code la premiére lettre
en utilisant le décalage qui envoie le a sur le ¢ (la premiere lettre de la clé). Pour la deuxieme
lettre, on prend le décalage qui envoie le a sur le o (la seconde lettre de la clé) et ainsi de
suite. Pour la huitieme lettre, on utilise le décalage a vers s, puis, pour la neuviéme, on
reprend la clé a partir de sa premiére lettre. Sur I'exemple ecolepolytechnique avec la
clé concours, on obtient : (la premiere ligne donne le texte, la seconde le texte chiffré et la
troisieme la lettre de la clé utilisée pour le décalage)
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Question 6. Donner le codage du texte becunfromage en utilisant la clé de codage jean.

Question 7. Ecrire la fonction codageVigenere(t,c) qui prend comme arguments un
tableau f représentant le texte a chiffrer et un tableau d’entiers ¢ donnant la clé servant au
codage et qui retourne un tableau de méme taille que ¢ contenant le texte chiffré.

Maintenant, on suppose disposer d'un texte u assez long chiffré par la méthode de Vi-
genere et on veut retrouver le texte ¢ d’origine. Pour cela, on doit trouver la clé ¢ ayant servi
au codage. On procede en deux temps : 1) détermination de la longueur k de la clé c, 2)
détermination des lettres composant c.

La premiere étape est la plus difficile. On remarque que deux lettres identiques dans ¢
espacées de ¢ x k caracteres (ou ¢ est un entier et k la taille de la clé) sont codées par la
meéme lettre dans u. Mais cette condition n’est pas suffisante pour déterminer la longueur
k de la clé ¢ puisque des répétitions peuvent apparaitre dans u sans qu’elles existent dans
t. Par exemple, les lettres t et n sont toutes deux codées par la lettre h dans le texte chiffré a
partir de ecolepolytechnique avec concours comme clé. Pour éviter ce probleme, on
recherche les répétitions non pas d'une lettre mais de séquences de lettres dans u puisque



deux séquences de lettres répétées dans ¢, dont les premieres lettres sont espacées par ¢ x k
caracteres, sont aussi chiffrées par deux mémes séquences dans t'.

Dans la suite de I’énoncé, on ne considere que des séquences de taille 3 en supposant
que toute répétition d'une séquence de 3 lettres dans u provient exclusivement d’'une sé-
quence de 3 lettres répétée dans t. Ainsi, la distance séparant ces répétitions donne des
multiples de k.

La valeur de k est obtenue en prenant le PGCD de tous ces multiples. Si le nombre de
répétitions est suffisant, on a de bonnes chances d’obtenir la valeur de k. On suppose donc
que cette assertion est vraie.

Question 8. Ecrire la fonction pgcd(a, b) qui calcule le PGCD des deux entiers strictement
positifs a et b.

Question 9. Ecrirelafonction pgcdDesDistancesEntreRepetitions(u, i) quiprend
en argument le texte chiffré u et un entier i (0 < i < n—2 avec n la longueur de u) qui est
I'indice d’une lettre dans u et qui retourne le pged de toutes les distances entre les répéti-
tions de la séquence de 3 lettres (u[i], uli + 1], u[i + 2]) dans la suite du texte (u[i + 3], u[i +
4],...u[n —1]). Cette fonction retourne 0 s’il n’y a pas de répétition.

Question 10. Ecrire la fonction longueurDeLaCle(u) qui prend en argument le texte
chiffré u et qui retourne la longueur k de la clé de codage.

Question 11. Donner un ordre de grandeur du nombre d’opérations réalisées par la fonc-
tion longueurDeLaCle en fonction de la longueur n du texte chiffré (on ne comptera
que le nombre d’appels a la fonction pged).

Question 12. Une fois la longueur de la clé connue, donner une idée d’algorithme per-
mettant de retrouver chacune des lettres de la clé. (Il s’agit de décrire assez précisément
I'algorithme plutot que d’écrire le programme).

Question 13. Ecrire la fonction decodageVigenereAuto(u) qui prend en argument le
tableau u représentant le texte chiffré et qui retourne le texte ¢ d’origine. (On n’hésitera pas
arecopier des parties de texte dans des tableaux intermédiaires).

Question 14. Décoder le message :

KQOWEFVJPUJUUNUKGLMEKJINMWUXFOMKJBGWRLENFGHUDWUUMBSVLPS
NCMUEKQCTESWREEKOYSSIWCTUAXYOTAPXPLWPNTCGOJBGFQHTDWXIZA
YGFFNSXCSEYNCTSSPNTUJNYTGGWZGRWUUNEJUUQEAPYMEKQHUIDUXFP
GUYTSMTFFSHNUOCZGMRUWEYTRGKMEEDCTVRECFBDJQCUSWVBPNLGOYL
SKMTEFVJJTWWMFMWPNMEMTMHRSPXF SSKFFSTNUOCZGMDOEOYEEKCPJR
GPMURSKHFRSEIUEVGOYCWXIZAYGOSAANYDOEOYJLWUNHAMEBFELXYVL
WNOJNSIOFRWUCCESWKVIDGMUCGOCRUWGNMAAFFVNSIUDEKQHCEUCPFEFC
MPVSUDGAVEMNYMAMVLFMAOYFNTQCUAFVF JNXKLNEIWCWODCCULWRIFT
WGMUSWOVMATNYBUHTCOCWF Y TNMGY TOMKBBNLGFBTWOJF TWGNTEJKNEE
DCLDHWTVBUVGFBIJG



Corrections

Q2. Sachant que t est une liste de nombres, le principe est construire une nouvelle liste a partir des
éléments de t auquels on aura retranché d. Cependant, il faut tenir compte du cas o1 'on obtient
un résultat négatif et dans ce cas lui ajouter 26 (ou alors travailler modulo 26).

Ou plus simplement :

et encore plus simplement :

On définit également :



zudbdrzqg

(7, 21, 3, 14, 12, 25, 23, 9, 12, 22, 25, 21, 15]

Q 3. 1l faut procéder de méme mais en ajoutant d et en tenant compte du fait qu’il ne faut pas
dépasser 25.

Q4.
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Q 8. On utilise simplement I’algorithme d’Euclide.
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def longueurDelaCle (u) :
k=0
n len (u)
for i in range(0,n-2):
d = pgcdDesDistancesEntreRepetitions (u, i)

if d>0:
if k==0:
k =d
else:
k = pgcd(k,d)
return k

print (longueurDelaCle (codageVigenere (tableau ('ecolepolytechnique') , tableau('co

import string

£ open (' /home/ba/Enseignement /PC/Python/Data/IleMysterieuseChapl.txt')
s = v
for ¢ in f.read() .lower():
if ¢ in string.ascii_lowercase:
s = s+c
f.close()
print (s)

chapitreiremontonsnousnonaucontrairenousdescendonspisquecelamonsieurcyrusnoustombons
print (longueurDelaCle (codageVigenere (tableau ('messagertresmesquinmesopotamien'

12

s = "nn

KQOWEFVJPUJUUNUKGLMEKJINMWUXFOMKJBGWRLEFNFGHUDWUUMBSVLPS
NCMUEKQCTESWREEKOYSSIWCTUAXYOTAPXPLWPNTCGOJBGFQHTDWXIZA
YGFFNSXCSEYNCTSSPNTUJIJNYTGGWZGRWUUNEJUUQEAPYMEKQHUIDUXFEP
GUYTSMTFFSHNUOCZGMRUWEYTRGKMEEDCTVRECFBDJQCUSWVBPNLGOYL
SKMTEFVJJTWWMEMWPNMEMTMHRSPXF SSKFFSTNUOCZGMDOEOYEEKCPJR
GPMURSKHFRSEIUEVGOYCWXIZAYGOSAANYDOEOYJLWUNHAMEBFELXYVL
WNOJINSIOFRWUCCESWKVIDGMUCGOCRUWGNMAAFFVNSIUDEKQHCEUCPFC
MPVSUDGAVEMNYMAMVLFMAOYFNTQCUAFVEFJNXKLNEIWCWODCCULWRIFT
WGMUSWOVMATNYBUHTCOCWEF YTNMGYTOMKBBNLGEFBTWOJF TWGNTEJKNEE
DCLDHWTVBUVGFEBIJG

mwamn

s = s.lower ()

s = s.replace('\n','")

print (longueurDelaCle (tableau(s)))



Q 11. Lafonction pcgdDesDistancesEntreRepetitions appelle O(n) fois la fonction pged
etlafonction longueurDeLaCle appelle O(n) foisla fonction pcgdDesDistancesEntreRepetitions.
On obtient donc O(n?) appels a la fonction pged pour un texte chiffré de taille 7.

Q13.

def decodageVigenereAuto (u) :
k = longueurDeLaCle (u)
n = len(u)
t = [0]*n
for j in range (k) :
# On commence par extraire de u les éléments u[j],u[j+k],u[j+2k], ...
# On crée ainsi un tableau uj
uj = [1]
1 =7
while i<n:
uj.append(ufi])
i= i+k
# Toutes les lettres de uj ont été codées avec le méme décalage
# C'est donc un codage de César, on utilise le décodage automatique
tj = decodageAuto (uj)
# On recopie tj a la bonne place dans le tableau t
for i in range(len(tj)):
t[j+k*xi] = tj[i]
return t

s = chaine (decodageVigenereAuto (tableau(s)))
while len(s)>60:

print (s[:60])

s = s[60:]
print (s)
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